ZAŁĄCZNIK NR 1 – FORMULARZ OFERTY
	
	(nazwa Wykonawcy)
	

	

	Ja, niżej podpisany (My niżej podpisani):

	

	działając w imieniu i na rzecz:

	

	Składam(y) ofertę na wykonanie zamówienia, którego przedmiotem jest:

	„Świadczenie usług ATiK systemów stacjonarnej łączności dyspozytorskiej wraz z systemami nadzoru”


1. Oferujemy wykonanie zamówienia w sposób i na warunkach określonych w Warunkach Zamówienia, zgodnie z Opisem Przedmiotu Zamówienia (Rozdział II Warunków Zamówienia), i na zasadach określonych w umowie za cenę (PLN):
ŁĄCZNA CENA NETTO OFERTY

CENA NETTO:	……………………………………… zł

2. Wykonamy przedmiot zamówienia zgodnie z terminami wskazanymi w rozdz. I pkt 5 WZ.
3. Oświadczam(y), że:
a) jestem(śmy) związany(i) niniejszą ofertą przez okres 90 dni od upływu terminu składania ofert,
b) otrzymałem(liśmy) wszelkie informacje konieczne do przygotowania oferty,
c) wyrażamy zgodę na wprowadzenie naszej oferty do platformy zakupowej Zamawiającego,
d) akceptuję(emy) treść Warunków Zamówienia i w razie wybrania mojej (naszej) oferty zobowiązuję(emy) się do podpisania Umowy, zgodnej z projektem stanowiącym Załącznik nr 8 do Warunków Zamówienia,
e) wszelkie informacje zawarte w formularzu oferty wraz z załącznikami są zgodne ze stanem faktycznym,
f) zapoznałem(liśmy) się z postanowieniami „Kodeksu Kontrahentów Grupy ENEA” dostępnego pod adresem https://www.enea.pl/pl/grupaenea/compliance/kodeks-kontrahentow oraz zobowiązuję(emy) się do przestrzegania zawartych w nim zasad na etapie realizacji Zamówienia, 
g) Dane osobowe reprezentantów, koordynatorów i personelu Zamawiającego oraz innych osób biorących udział w postępowaniu lub realizacji zamówienia, które zostały przekazane Wykonawcy w ramach niniejszego postępowania lub realizacji przedmiotowego zamówienia, przetwarzane będą zgodnie z klauzulą informacyjną Wykonawcy załączoną (wskazaną) do oferty, której treść:

|_| dostępna jest na stronach internetowych Wykonawcy - link do klauzuli; http://www. …… (uzupełnić - jeśli Wykonawca zamieszcza swoją klauzulę na własnej stronie internetowej) 

|_|przekazana została jako załącznik do oferty (UWAGA: nie należy utożsamiać z Załącznikiem nr 5 do WZ)

h) w terminie 3 dni od zawarcia umowy, przekażemy Koordynatorowi umowy kod(y) PKWiU, który(e) dotyczą przedmiotu umowy i będą następnie wskazywane na wystawionej przez nas fakturze VAT,
i) jesteśmy podmiotem, w którym Skarb Państwa posiada bezpośrednio lub pośrednio udziały [dodatkowa informacja do celów statystycznych]: 
|_| tak / |_| nie,
j) osobą uprawnioną do udzielania wyjaśnień Zamawiającemu w imieniu Wykonawcy jest:
Pan(i) ………………………. , tel.: ……………………….. e-mail: ………………………..
k) osobą uprawnioną do udziału w aukcji elektronicznej w imieniu Wykonawcy jest:
Pan(i) ………………………. , tel.: ……………………….. e-mail: ………………………..
UWAGA: należy podać wyłącznie jeden adres e-mail, na który zostanie przesłana informacje o aukcji elektronicznej i z którego Wykonawca będzie logował się na platformę aukcyjną)
l) zapoznałem(liśmy) się z treścią dokumentu „Obowiązek informacyjny”, który znajduje się na stronie internetowej https://zamowienia.enea.pl  pod poz. nr 1,

4. W przypadku wybrania naszej oferty jako najkorzystniejszej podajemy dane, niezbędne do zawarcia Umowy:

[należy uzupełnić, o ile dane są znane na etapie składania oferty] 
a) W moim(naszym) imieniu umowę zawrze Pan(i)………. Pełniący(a) funkcję………. 
b) W celu realizacji przedmiotu Umowy, wyznaczam(y) osobę odpowiedzialną za prawidłową realizację Umowy – Koordynatorów Umowy:
Imię i nazwisko: 
e–mail – …..
nr tel.  …..

	

	Podpis przedstawiciela(i) Wykonawcy


[bookmark: _Toc74857824][bookmark: _Toc79664050]

ZAŁĄCZNIK NR 2 – OŚWIADCZENIE WYKONAWCY O BRAKU PODSTAW DO WYKLUCZENIA Z POSTĘPOWANIA ORAZ SPEŁNENIU WARUNKÓW UDZIAŁU W POSTĘPOWANIU 
	(nazwa Wykonawcy)
	


„Świadczenie usług ATiK systemów stacjonarnej łączności dyspozytorskiej wraz z systemami nadzoru”

	I. Informacja dotycząca podstaw wykluczenia z postępowania:

	1. Wykonawca w ciągu ostatnich 3 lat przed upływem terminu składania Ofert uniemożliwił lub odmówił zawarcia Umowy w sprawie Zamówienia po wyborze jego Oferty przez Zamawiającego lub nie wniósł wymaganego zabezpieczenia należytego wykonania Umowy;
	|_| tak / |_| nie

	2. Wykonawca w ciągu ostatnich 3 lat przed upływem terminu składania Ofert, nie wykonał przedmiotu Zamówienia na rzecz Zamawiającego lub wykonał go nienależycie, a w ramach działań naprawczych nie doprowadził przedmiotu Zamówienia do stanu zgodności z Umową lub nie naprawił powstałej w ten sposób szkody, chyba że niewykonanie lub nienależyte wykonanie jest następstwem okoliczności, za które Wykonawca nie ponosi odpowiedzialności;
	|_| tak / |_| nie

	3. Wykonawca w ciągu ostatnich 3 lat przed upływem terminu składania Ofert z przyczyn leżących po stronie Wykonawcy doprowadził do wypowiedzenia albo odstąpienia od Umowy w sprawie Zamówienia wykonywanego na rzecz Zamawiającego;
	|_| tak / |_| nie

	4. Wykonawca w ciągu ostatnich 3 lat przed upływem terminu składania Ofert dopuścił się poważnych naruszeń Kodeksu Kontrahentów Grupy ENEA albo dopuścił się innych naruszeń postanowień Kodeksu Kontrahentów Grupy ENEA, a w ramach działań naprawczych nie doprowadził do ich usunięcia;
	|_| tak / |_| nie

	5. Wykonawca w ciągu ostatnich 3 lat przed upływem terminu składania Ofert w sposób inny niż wskazany w pkt 1-4 wyrządził Zamawiającemu szkodę w związku z realizacją Zamówienia, której to szkody nie naprawił w ramach podjętych działań naprawczych
	|_| tak / |_| nie

	6. Wykonawca został wpisany do Rejestru Wykonawców Wykluczonych zgodnie z „Zasadami dokonywania oceny Wykonawców w Obszarze Zakupowym Zakupy Ogólne w Grupie ENEA”
	|_| tak / |_| nie

	7. Otwarto likwidację Wykonawcy, ogłoszono jego upadłość, jego aktywami zarządza likwidator lub sąd, zawarł układ z wierzycielami, jego działalność gospodarcza jest zawieszona albo znajduje się on w innej tego rodzaju sytuacji wynikającej z podobnej procedury przewidzianej w przepisach miejsca wszczęcia tej procedury;
	|_| tak / |_| nie

	8. Wykonawca doradzał lub w inny sposób był zaangażowany w przygotowanie Postępowania o udzielenie tego Zamówienia, a spowodowane tym zaangażowaniem zakłócenie konkurencji nie może być wyeliminowane w inny sposób niż przez wykluczenie Wykonawcy z udziału w tym Postępowaniu;
	|_| tak / |_| nie

	Jeżeli „tak” Wykonawca ma możliwość udowodnienia, że jego zaangażowanie w przygotowanie Postępowania o udzielenie zamówienia nie zakłóci konkurencji
	…

	9. Zamawiający może stwierdzić, na podstawie wiarygodnych przesłanek, że Wykonawca zawarł z innymi Wykonawcami porozumienie mające na celu zakłócenie konkurencji, w szczególności jeżeli należąc do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów, złożyli odrębne Oferty, chyba że wykażą, że przygotowali te Oferty niezależnie od siebie;
	|_| tak / |_| nie

	10. Wykonawca naruszył obowiązki dotyczące płatności podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne, chyba że Wykonawca przed upływem terminu składania Ofert dokonał płatności należnych podatków, opłat lub składek na ubezpieczenia społeczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarł wiążące porozumienie w sprawie spłaty tych należności;
	|_| tak / |_| nie

	11. Wykonawca złożył nieprawdziwe informacje mające lub mogące mieć wpływ na wynik Postępowania;
	|_| tak / |_| nie

	12. Wykonawca nie wykazał spełnienia warunków udziału w Postępowaniu;
	|_| tak / |_| nie

	13. Wykonawca został wpisany na Listy Sankcyjne[footnoteRef:2]; [2:  Listy Sankcyjne 
wykazy osób lub podmiotów określone w:
- rozporządzeniu Rady (WE) 765/2006 z dnia 18 maja 2006 r. dotyczącym środków ograniczających w związku z sytuacją na Białorusi i udziałem Białorusi w agresji Rosji wobec Ukrainy, 
- rozporządzeniu Rady (UE) 269/2014 z dnia 17 marca 2014 r. w sprawie środków ograniczających w odniesieniu do działań podważających integralność terytorialną, suwerenność i niezależność Ukrainy lub im zagrażających oraz
lista osób lub podmiotów określona w ustawie z dnia 13 kwietnia 2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego; prowadzona przez ministra właściwego do spraw wewnętrznych, publikowana w Biuletynie Informacji Publicznej na stronie podmiotowej ministra właściwego do spraw wewnętrznych, wobec których stosuje się sankcję wykluczenia z postępowania o udzielenie zamówienia publicznego lub konkursu prowadzonego na podstawie ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych.] 

	|_| tak / |_| nie

	14.  Beneficjentem rzeczywistym[footnoteRef:3] Wykonawcy jest: [3:  w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu,] 

i. jest osoba wpisana na Listy Sankcyjne lub 
ii. była od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne
	|_| tak / |_| nie

	15. Wykonawca podlega wyłączeniu od obowiązku zgłaszania informacji 
o beneficjentach rzeczywistych do Centralnego Rejestru Beneficjentów Rzeczywistych na podstawie ……………………………………………………
(wskazać podstawę prawną na podstawie której podlega wyłączeniu )
	|_| tak / |_| nie

	16. Jednostką dominującą  Wykonawcy jest: 
i.	jest osoba wpisana na Listy Sankcyjne lub 
ii.	była od dnia 24 lutego 2022 r. osoba wpisana na Listy Sankcyjne
	|_| tak / |_| nie

	17. Wykonawca w rozumieniu art. 3 ust. 1 pkt 37 ustawy z 29 września 1994 r. o rachunkowości jest jednostką zależną, nad którą kontrolę sprawuje jednostka dominująca ……………………………………………………………………….… (wskazać jednostkę dominującą jeżeli istnieje)
	|_| tak / |_| nie

	II.  Informacja dotycząca warunków udziału w postępowaniu


	1. Wykonawca spełnia określone w WZ warunki udziału w postępowaniu dotyczące posiadania niezbędnej wiedzy i doświadczenia oraz dysponowania odpowiednim potencjałem technicznym
i osobami zdolnymi do wykonania Zamówienia i posiada wymagane zgodnie z WZ dokumenty:

	a) Dysponuje zespołem Specjalistów składającym się z co najmniej dwóch (2) osób zdolnych do wykonania Zamówienia, dostępnych dla Zamawiającego przez cały okres jego realizacji oraz posiadających umiejętności techniczne potwierdzone dokumentami potwierdzającymi ukończenie certyfikowanych kursów serwisowych dla oferowanych komponentów systemów OpenScape Voice v10 oraz OpenScape Xpert v7, Open Space 4000, systemu rejestracji rozmów TRX oraz SIM Logger, System OpenSpace Fault Management, Taryfikacja Telbaza SQLNet2;
	|_| tak / |_| nie

	b) Posiada status partnera firmy Unify (Atos);

	|_| tak / |_| nie


	III. Informacja na temat podwykonawstwa


	1. Wykonawca zamierza zlecić osobom trzecim podwykonawstwo jakiejkolwiek części zamówienia
	|_| tak / |_| nie

	2. Wskazanie podwykonawcy (nazwa, adres, NIP) 
	…


Oświadczenie:
Niżej podpisany(-a)(-i) oficjalnie oświadcza(-ją), że informacje podane powyżej są dokładne
i prawidłowe oraz że zostały przedstawione z pełną świadomością konsekwencji poważnego wprowadzenia w błąd.
	

	Podpis przedstawiciela(i) Wykonawcy
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	(nazwa Wykonawcy)
	



„Świadczenie usług ATiK systemów stacjonarnej łączności dyspozytorskiej wraz z systemami nadzoru”

Upoważnienie udzielone przez Wykonawcę do podpisania oferty i załączników oraz składania i przyjmowania innych oświadczeń woli w imieniu Wykonawcy w przedmiotowym postępowaniu
W imieniu ………………………………………………………………….………………………….………………………..
upoważniam Pana/Panią ……………………………….......................………………………….. urodzonego/ą dnia ……………………………… w ……………………………………………. legitymującego się dowodem osobistym numer: ……………………………. seria: …………………..……………, PESEL: ………………………………………….. do:
a) podpisania oferty,
b) podpisania wszystkich załączników do Warunków Zamówienia stanowiących integralną część oferty, 
c) składania i przyjmowania innych oświadczeń woli w imieniu Wykonawcy w przedmiotowym postępowaniu,
d) zawarcia umowy w przedmiotowym postępowaniu.

	

	Podpis przedstawiciela(i) Wykonawcy
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	(nazwa Wykonawcy)
	




„Świadczenie usług ATiK systemów stacjonarnej łączności dyspozytorskiej wraz z systemami nadzoru”

Niniejszym oświadczam(-y) że, zobowiązuję (-emy) się wszelkie informacje handlowe, przekazane lub udostępnione przez Zamawiającego w ramach prowadzonego postępowania o udzielenie zamówienia, wykorzystywać jedynie do celów uczestniczenia w niniejszym postępowaniu, nie udostępniać osobom trzecim, nie publikować w jakiejkolwiek formie w całości ani w części, lecz je zabezpieczać i chronić przed ujawnieniem. Ponadto zobowiązujemy się je zniszczyć, wraz z koniecznością trwałego usunięcia z systemów informatycznych, natychmiast po zakończeniu niniejszego postępowania, chyba, że nasza oferta zostanie wybrana i Zamawiający pisemnie zwolni nas z tego obowiązku.

Obowiązki te mają charakter bezterminowy.

	

	Podpis przedstawiciela(i) Wykonawcy




[bookmark: _Toc93572223][bookmark: _Toc382495774][bookmark: _Toc389210261]ZAŁĄCZNIK NR 5 – INFORMACJA O ADMINISTRATORZE DANYCH OSOBOWYCH 
	(nazwa Wykonawcy)
	



„Świadczenie usług ATiK systemów stacjonarnej łączności dyspozytorskiej wraz z systemami nadzoru”
INFORMACJA O ADMINISTRATORZE DANYCH OSOBOWYCH
Oświadczam, że dopełniłem poniższego obowiązku informacyjnego wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia w postępowaniu nr 1200/BW00/ZT/KZ/2024/0000015556:
1. [dane administratora danych] Administratorem Pana/Pani danych osobowych jest ENEA Operator Spółka z o.o.,
ul. Strzeszyńska 58, 60-479 Poznań (dalej: Administrator). Dane kontaktowe Inspektora Ochrony Danych: eop.iod@operator.enea.pl 
1. [cele i podstawy przetwarzania danych] Pana/Pani dane osobowe przetwarzane będą w celu uczestniczenia
w postępowaniu nr 1200/BW00/ZT/KZ/2024/0000015556 oraz po jego zakończeniu w celu realizacji usługi na podstawie art. 6 ust. 1 lit. b, f Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. tzw. ogólnego rozporządzenia o ochronie danych osobowych, dalej: RODO).
1. Podanie przez Pana/Panią danych osobowych jest dobrowolne, ale niezbędne do udziału w postępowaniu oraz realizacji usługi.
1. [odbiorcy danych] Administrator może ujawnić Pana/Pani dane osobowe podmiotom z grupy kapitałowej ENEA.
Administrator może również powierzyć przetwarzanie Pana/Pani danych osobowych dostawcom usług lub produktów działającym na jego rzecz, w szczególności podmiotom świadczącym Administratorowi usługi IT, serwisowe. Zgodnie z zawartymi z takimi podmiotami umowami powierzenia przetwarzania danych osobowych, Administrator wymaga od tych dostawców usług zgodnego z przepisami prawa, wysokiego stopnia ochrony prywatności i bezpieczeństwa Pana/Pani danych osobowych przetwarzanych przez nich w imieniu Administratora.
1. [okres przechowywania danych] Pani/Pana dane osobowe będą przechowywane do czasu wyboru wykonawcy
w postępowaniu nr 1200/BW00/ZT/KZ/2024/0000015556. Po zakończeniu postępowania  przez czas trwania umowy oraz czas niezbędny do dochodzenia ewentualnych roszczeń, zgodnie z obowiązującymi przepisami.
1. [Pana/Pani prawa] Posiada Pan/Pani prawo żądania:
1. dostępu do treści swoich danych - w granicach art. 15 RODO,
1. ich sprostowania – w granicach art. 16 RODO,
1. ich usunięcia - w granicach art. 17 RODO,
1. ograniczenia przetwarzania - w granicach art. 18 RODO,
1. przenoszenia danych - w granicach art. 20 RODO,
1. prawo wniesienia sprzeciwu (w przypadku przetwarzania na podstawie art. 6 ust. 1 lit. f) RODO – w granicach art. 21 RODO,
1. Realizacja praw, o których mowa powyżej może odbywać się poprzez wskazanie swoich żądań przesłane Inspektorowi Ochrony Danych na adres e-mail: eop.iod@operator.enea.pl 
1. Przysługuje Panu/Pani prawo wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uzna Pan/Pani, iż przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy RODO.
Potwierdzam zapoznanie się zamieszczoną powyżej informacją Enei Centrum, dotyczącą przetwarzania danych osobowych.
	

	Podpis przedstawiciela(i) Wykonawcy
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[bookmark: _Toc97025853]ZAŁĄCZNIK NR 6 – WYKAZ OSÓB 
	(nazwa Wykonawcy)



„Świadczenie usług ATiK systemów stacjonarnej łączności dyspozytorskiej wraz z systemami nadzoru”


	Lp.
	Nazwisko i imię
	Pełniona funkcja 
	Posiadane umiejętności / certyfikaty / ukończone kursy 

	1.
	
	
	

	2.
	
	
	

	3.
	
	
	

	…
	
	
	

	…
	
	
	



Załącznikiem do niniejszego formularza, muszą być dokumenty potwierdzające ukończenie kursów 


	

	Podpis przedstawiciela(i) Wykonawcy




ZAŁĄCZNIK NR 7 – OŚWIADCZENIE O UCZESTNICTWIE W GRUPIE KAPITAŁOWEJ 
	(nazwa Wykonawcy)
	

	
„Świadczenie usług ATiK systemów stacjonarnej łączności dyspozytorskiej
wraz z systemami nadzoru”




Działając w imieniu i na rzecz (nazwa/firma/adres Wykonawcy) 

.....................................................................................................................................................

.....................................................................................................................................................
1. **oświadczam, że przynależę do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007r.
o ochronie konkurencji i konsumentów z wymienionymi poniżej Podmiotami:
	Lp
	Nazwa podmiotu
	Adres

	1
	
	

	2
	
	



	
	

	miejscowość i data
	Podpis przedstawiciela(i) Wykonawcy



2. * oświadczam, że nie przynależę do tej samej grupy kapitałowej w rozumieniu ustawy z dnia 16 lutego 2007r. o ochronie konkurencji i konsumentów.
	
	

	miejscowość i data
	Podpis przedstawiciela(i) Wykonawcy



* niepotrzebne skreślić
**wypełnić w przypadku, gdy Wykonawca należy do grupy kapitałowej
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Dołączony do ogłoszenia  jako osobny plik pdf 


[bookmark: _Hlk159582249]ZAŁĄCZNIK NR 9 – OŚWIADCZENIE DOTYCZĄCE STOSOWANIA ROZWIĄZAŃ ORGANIZACYJNYCH SYSTEMU ZARZĄDZANIA BEZPIECZEŃSTWEM INFORMACJI
	(nazwa Wykonawcy)
	



„Świadczenie usług ATiK systemów stacjonarnej łączności dyspozytorskiej
wraz z systemami nadzoru”
[bookmark: _Hlk159581894]Przystępując do udziału w postępowaniu o udzielenie zamówienia nr 1200/BW00/ZT/KZ/2024/0000015556, którego przedmiotem jest „Świadczenie usług ATiK systemów stacjonarnej łączności dyspozytorskiej wraz z systemami nadzoru” prowadzonego w trybie przetargu otwartego oświadczam, iż ………………………………………………………………………………… (nazwa Wykonawcy) stosuje rozwiązania organizacyjne Systemu Zarządzania Bezpieczeństwem Informacji oparte o system zarządzania wg.  PN-EN ISO/IEC 27001:2017  oraz wyraża zgodę na weryfikację wymagań przez Zamawiającego. 
Informuje o stosowaniu co najmniej następujących rozwiązań:

	OBSZAR ROZWIĄZAŃ

	ORGANIZACYJNO-PRAWNY i ZASOBÓW LUDZKICH

	1. Wprowadzono polityki/procedury/instrukcje zapewniające adekwatny poziom bezpieczeństwa 

	2. Przypisano odpowiedzialności w zakresie bezpieczeństwa do konkretnych ról/stanowisk/osób

	3. Będzie się informować Zamawiającego o incydencie naruszenia bezpieczeństwa, jeśli dotyczyć on będzie usług wykonywanych dla Zamawiającego

	4. Stosuje się formalny program podnoszenia świadomości użytkowników w zakresie bezpieczeństwa (np. szkolenia)

	5. Formalnie klasyfikuje się informację i postępuje z informacją zgodnie z przyjętym poziomem jej ochrony

	6. Mamy świadomość jakie usługi Zamawiającego mają być świadczone w określonych krytycznych ramach czasowych na wypadek katastrofy/awarii. 
Dostawca/Wykonawca dba o aktualne procedury w sytuacjach awaryjnych.

	7. Umowy o zachowaniu poufności są podpisywane przed ujawnieniem informacji poufnych współpracownikom

	TELEINFORMATYCZNY i FIZYCZNO-ŚRODOWISKOWY

	1. Kontroluje się dostęp do bezpiecznych obszarów, np. zarządzanie dystrybucją kluczy (zarówno fizyczną, jak i elektroniczną), dzienniki papierowe/elektroniczne, monitorowanie drzwi obiektów, dostęp do serwerowni itp.

	2. Stosuje się systemy antywłamaniowe w miejscach przechowywania urządzeń zabezpieczeń i telemechaniki oraz IT na potrzeby realizacji zadania 

	3. Nie będzie się podłączać niedozwolonych urządzeń bez zgody Zamawiającego do sieci LAN Zamawiającego (za wyjątkiem dostępu jako gość)

	4. Nie będą wykorzystywane chmury publiczne (np. AWS, GCP, Azure) i publiczne zasoby plikowe (np. DropBox, Google Drive, OneDrive) do wykonywania zadań powierzonych przez Zamawiającego

	5. Stosuje się ochronę przed wirusami, spamem i malware w systemach wykorzystywanych do realizacji zlecenia

	6. Stosuje się zasadę nie korzystania z urządzeń prywatnych do celów służbowych

	7. Stosuje się zasadę nie korzystania ze służbowy laptopów i urządzeń mobilnych, wykorzystywanych do realizacji zlecenia, do celów prywatnych

	8. Przesyłając pliki z informacją chronioną szyfruje się je zabezpieczając  możliwie silnym hasłem. Hasła do plików są przesyłane innym kanałem niż plik. 

	9. Zabezpiecza się lub szyfruje poufne informacje na laptopach i urządzeniach mobilnych (partycje lub dyski)

	10. Systemy operacyjne i kluczowe aplikacje na wykorzystywanych urządzeniach posiadają ważne wsparcie producenta przynajmniej w okresie świadczenia usługi dla Zamawiającego

	11. Niezwłocznie wdraża się krytyczne zabezpieczenia w celu ochrony przed podatnościami

	12. Urządzenia i oprogramowanie, dostarczane w związku z realizacją zadania, zabezpieczone są przed dostępem osób trzecich na adekwatny poziomie do ryzyka ich kradzieży, modyfikacji lub podmiany, są fabrycznie nowe z najnowszą dostępną wersją oprogramowania firmware oraz oprogramowania systemowego, a tam gdzie to możliwe w oryginalnych nienaruszonych opakowaniach.
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